KOYUNCUOGLU & KOKSAL

ISYERLERINDE URETKEN YAPAY ZEKA ARACLARININ KULLANIMININ
KVKK KAPSAMINDA DEGERLENDIRILMESINE iLiSKiN BILGi NOTU

I. GIRIS
Uretken yapay zeka sistemleri; metin, gorsel, ses ve yazilim kodu gibi iceriklerin olusturulmasini
saglayan ve farkli sektorlerde is siireclerini etkileyen teknolojiler arasinda 6nemli bir yer edinmistir.
Kullanim kolaylig1 ve kisa siirede ¢ikt1 iiretebilme kapasitesi nedeniyle bu araglar igyerlerinde bilgiye

erisim, icerik liretimi ve destekleyici faaliyetler kapsaminda giderek daha yaygin kullanilmaktadir.

Bu kapsamda, Kisisel Verileri Koruma Kurumu (“Kurum”), {igiincii taraflarca sunulan ve kamuya agik
iiretken yapay zeka araclarinin is yerlerinde kullanimina iligskin genel bir ¢erceve sunmak, farkindalik
olusturmak ve bilingli kullanimi tesvik etmek amaciyla hazirlanan “Is Yerlerinde Uretken Yapay Zeki

Araglarimin Kullanimr” baglikli dokiiman1 yayimlamustir.

II. URETKEN YAPAY ZEKA

Kurum, Uretken Yapay Zeka’yt; biiyiik veri kiimeleriyle egitilen, kullanici istem veya komutlarina
(prompt) yanit olarak metin, gorsel, video, ses veya yazilim kodu iiretebilen ve geleneksel
simiflandirma yontemlerinden farkli olarak istatistiksel Oriintiilere dayanarak insan liretimine benzer
yeni igerikler olusturabilme kapasitesine sahip sistemler olarak tanimlamaktadir. Bu araglarin;
pazarlama, egitim, saglik, hukuk ve yazilim gibi alanlarda taslak hazirlama, ozetleme ve fikir

gelistirme gibi amaglarla kullanimlarinin ig siireglerine hiz ve verimlilik katabildigi belirtilmistir.

Ancak Kurum ayni1 zamanda, Gélge Yapay Zekad olarak tanimlanan bir riskin de altin1 ¢izmektedir. Bu
kavram, Uretken Yapay Zeka araglarmin kullanilmakta oldugu kurumun bilgisi, onay1 veya denetimi
disinda ilgili kurum galiganlari tarafindan kullanilmasi durumunu ifade etmektedir. Calisanlarin zaman
kazanma ve verimlilik artis1 beklentisiyle toplanti notlari, rapor taslaklari, i¢ yazismalar veya miigteri
bilgileri gibi kamuya acik olmayan bilgileri {iglincii taraf {retken yapay zeka araclarn ile
paylasabilmesi bu tiir kullanimlara 6rnek olarak sayilmistir. Bu tiir durumlarda hangi {iretken yapay
zeka araglarinin hangi amaglarla kullanildigi, bu araglara hangi veri tiirlerinin girdi olarak sunuldugu
ve elde edilen ¢iktilarin is siireclerinde nasil degerlendirildigine iligkin kurumsal goriiniirliikk ve

denetim imkanlar1 sinirli kalabilmektedir.
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ORTAYA CIKABILECEK RiSKLER

Golge Yapay Zeka araglarinin kurumsal denetim diginda kullanilmasi, veri isleme siireglerinin takibini

imkansiz kilarak hukuki uyum ve olaylara miidahale kabiliyetini zayiflatmaktadir. Kurum bu

dogrultuda su riskleri belirlemistir:

V.

Kurumsal kayit dis1 kullanim, hangi verinin hangi amagla kullanildigimin tespitini imkansiz
kilabilecektir. Bu durum, olaylara miidahaleyi zorlastiracagindan ve mevzuata uyumun

kanitlanamamasi riskini doguracagindan, denetlenebilirlik ve hesap verebilirlige iliskin riskler

dogurabilecektir.

Kurumsal degerlendirme ve dogrulama siireclerinden ge¢gmeden kullanilan Uretken Yapay Zeka
araglart hatali, yaniltici veya 6n yargili ¢iktilar iiretebilecektir. Bu ¢iktilara dayanarak alinan
kararlar, is stireglerinde hatalara, kurulus hedefleri, kalite standartlar1 veya etik ilkelerle uyumsuz

sonuclara yol acabileceginden, karar kalitesi ve dogruluga iliskin riskler dogurabilecektir.

Kaynak kod, liriin tasarimlari, is stratejileri ve ticari sirlar gibi rekabet acisindan hassas bilgilerin
harici Uretken Yapay Zeka araglariyla paylasilmasi, bu verilerin model gelistirme siireglerinde
kullanilmasi veya yetkisiz kisilerin erisime agilmasina sebebiyet verebileceginden fikri miilkiyet

ve ticari sirlarin korunmasina iliskin riskler dogurabilecektir.

Dogrulugu ve giivenilirligi teyit edilmemis iiretken yapay zeka ciktilarinin kullanilmasi, hatali
bilgilendirme veya diisiik kaliteli igerik nedeniyle kurulusun giivenilirligini zedeleyerek

kurumsal itibar ve giiven kaybina iliskin riskler dogurabilecektir.

Kurumsal kontrol disinda kullanilan Uretken Yapay Zeka araglari, giivensiz API’ler, kisisel
cihazlar veya denetimsiz entegrasyonlar iizerinden saldir1 yiizeyini genisletebilir. Bu durum,

zararli yazihimlar, yetkisiz erisim ve veri kaybi gibi tehditleri artirarak bilgi giivenlifi ve

kurumsal sistemlerin biitiinliigiinii etkilevebilecek siber giivenlik risklerini arttirabilecektir.

Kurumsal kontrol disinda kullanilan Uretken Yapay Zeka araglartyla kisisel verilerin paylasiimasi
hukuka aykir1 sekilde islenmesine, yetkisiz kigiler tarafindan erigilmesine veya amag¢ disi
kullanilmasina yol agabileceginden ve bu ¢iktilar {izerinden ti¢iincii kisiler tarafindan erisilebilir

hale gelebileceginden Kkisisel verilerin korunmasina iliskin riskler dogurabilecektir.

DIKKATE ALINMASI GEREKEN HUSUSLAR

Uretken Yapay Zekd araclarmin is siireglerinde yayginlasmasi, kurumsal yaklasimlarin gozden

gecirilmesini zorunlu kilmaktadir. Kurum, kullanimin tamamen yasaklanmasinin gerg¢eke¢i olmadigim

ve bu tiir kat1 yaklagimlarin ¢aliganlar1 "kontrol dis1" kullanima (Golge Yapay Zeka) itebilecegini
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degerlendirmektedir. Bu nedenle, yasaklama yerine yonlendirme, denge ve farkindalik temelli bir
yaklagimin benimsenmesi gerektigini ifade etmektedir. Bu dogrultuda Kurum, is yerlerinde Uretken
Yapay Zeka araglarmin kullanimina iligkin olarak sirket, kurum ve kuruluslar tarafindan dikkate

almabilecek bazi hususlara deginmektedir:

e Uretken Yapay Zekd araclarimn is siireclerindeki simirlarimi belirlemek adina, hangi

araclarin, hangi faalivetlerde kullanmilacagi, sisteme girilebilecek bilgi tiirleri, ciktilarin

kullanim esaslar1 ve veri giivenligi Kurallarmmin netlestirildigi kurumsal politikalarin

olusturulmasini 6ngérmektedir. Bu kapsamda kuruluslar, kisisel veri, ticari sir veya kurumsal
acidan hassas bilgi icermemesi sartiyla iiretken yapay zekd aracglarimin fikir gelistirme
caligmalarim destekleme, metinlerin dilsel agidan gbzden gegirilmesi veya internet ortamindaki

igeriklerin 6zetlenmesi gibi amaglarla kullanimina izin verebilirler.

e Uretken Yapay Zeka araclari kullamlirken hassas bilgiler ve Kisisel veriler konusunda

cahsanlarin dikkatli bir yaklasim benimsemesi gereklidir. Bu kapsamda, Uretken Yapay Zeka

araglarimin veri toplama ve isleme siireclerine iliskin aydinlatma metinleri ile gizlilik
politikalarinin incelenmesi ve hangi verilerin hangi amagclarla islendigi konusunda bilgi sahibi
olunmasi 6nem tagimaktadir. Ayrica kisiyi dogrudan veya dolayli olarak tanimlamaya elverisli
kisisel verilerin ya da ii¢iincii kisilere ait bilgilerin bu araclarla paylasiminin riskli oldugunun alt1

¢izilmistir. Bu nedenle, Uretken Yapay Zeka araclariyla etkilesim sirasinda miimkiin

oldugunca anonimlestirilmis ve genellestirilmis ifadelerin tercih edilmesi, 6zellikle saghk

verileri, finansal bilgiler ve hukuki siireclere iliskin hassas bilgiler s6z konusu oldugunda

daha temkinli bir vaklasim benimsenmesi gerektigi vurgulanmaktadir.

e Uretken yapay zeka araglar tarafindan iiretilen ¢iktilara asir1 giiven duyulmasi ve insan yargisinin
geri planda kalmasi, is silirecleri bakimindan dikkat edilmesi gereken bir risk olarak
degerlendirilmektedir. Literatiirde “otomasyon o6n yargisi” olarak ifade edilen bu durum,
kullanicilarin otomatik sistemler tarafindan iiretilen ¢iktilari yeterli sorgulama ve degerlendirme

yapmadan dogru kabul etmesine yol agabilmektedir. Bu nedenle Kurum, Uretken Yapay Zeka

ciktilarinin _nihai kararlarin davanag: olarak goriilmemesi, insan denetimi altinda

desteklevici unsur olarak degerlendirilmesi ve dogruluk, uvgunluk ile baglam acisindan

gozden gecirilmesi tavsive edilmektedir.

e Kurum, kontrol dis1 kullanimi azaltmak i¢in ¢alisanlarin yalnizca kurulus tarafindan belirlenen ve
kullanim kosullar1 tanimlanmuis araglara erismesini saglayacak teknik ve idari yaklagimlari

onermektedir. Bu kapsamda; harici_platformlara erisimin_ag diizeyinde simirlandirilmasi,

erisimin sadece kurumsal cihazlar iizerinden yapilmasi ve hangi calisanlarin hangi vetkiyle
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bu araclar1 kullanabileceginin rol temelli olarak belirlenmesi gibi tamamlavici tedbirlerin

alinmasi risk yonetimini giiclendirecektir.

e Uretken Yapay Zeka araglarinin is siireglerinde giivenli kullammmu igin kurumsal politika ve

yonlendirmelerin yaninda g¢alisanlara riskler, kullanim amaclari ve dikkat edilecek hususlar

hakkindaki egitimlerin verilmesi, teknik ve hukuki farkindaligi da artiracagindan faydali

olacaktir.

V. SONUC

Uretken Yapay Zeka araclarinin is siireglerine entegrasyonunun kacimlmaz bir gelisim oldugu, ancak
bu siirecin kontrolsiiz yonetiminin kisisel verilerin korunmasi yoniinden ciddi hukuki ve teknik riskler

barindirdigr agiktir.

Diger yandan isyerlerinde verimlilik artis1 da hedeflendiginden fiiretken yapay zeka kullaniminin

yasaklayici degil, yonlendirici ve seffaf bir kurumsal politika ile benimsenmesi tavsiye edilmektedir.

Kisisel verilerin korunmasi ve ticari sirlarin giivenligi i¢in verilerin anonimlestirilmesi, ¢iktilarin
mutlak suretle insan denetiminden gegirilmesi ve ¢alisanlarin bu siirecteki farkindaliginin artirilmasi,

KVKK uyum siireci agisindan kritik ve gereklidir.

Kurumumuz da bu teknolojilerin ancak risk temelli bir yaklasimla ve etik ilkeler cergevesinde

yapilandirilmasi halinde siirdiiriilebilir bir fayda saglayabilecegini degerlendirmektedir.

Kilavuzun tamamina baglantidan ulasabilirsiniz: (https://www.kvkk.gov.tr/Icerik/8674/is-yerlerinde-

uretken-yapay-zeka-araclarinin-kullanimi )

Saygilarimizla,
Koyuncuoglu & Koksal Avukatlik Biirosu

*Calismamizda yer verilen agiklamalar, Tiirkive Cumhuriyeti 'nin yiiriirliikte olan mevzuati ve ilgili resmi mercilerin kamuya
vaptigi bilgilendirmeler esas alinarak hazirlanmis olup, tereddiitlii hususlarda nihai islemler gerceklestirilmeden evvel
tarafimizdan goriis ve destek alinmasini tavsiye ederiz. Aksi takdirde, burada yer verilen aciklamalar temel alinarak
vapilacak islemler ve bunlarin sonuglariyla ilgili olarak Avukatlik Biiromuz sorumlu tutulamaz.
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